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1 Innledning

| @stfold fylkeskommunieehandler vstore mengder informasjon dagligfdrmasjorenkan veere
hemmelg eller skal veere tilgjengelig fate. Informasjonen kan handle om persoret fagomrade
ellerhele organisasjonen vdnformasjonssikkerhet er & behandéormasjoren pa en forsvarlig
mate slik at vi ebeskyttetmot hendelser som kaskadevirksomleten ogomdgmmetvart. Dette
innebaerer dvareta informasjonenes konfidensialjtettegritet og tilgjengelighet:

1 Aivareta informasjonens konfidensialitettyr & holde informasjonen hemmefigr de som
ikke skal ha tilgang til den.

1 Aivareta informasjtens integritet betyr & sikre at informasjonen til enhver tid er korrekt,
gyldig, fullstendig og sporbar.

§ Aivareta informasjonens tilgjengelighet betgikie at informasjon og informasjeagstemer
er tilgjengelig for de som skal ha tilgang

Retten ti personvern er beskrevet bade i europeisk menneskerettskonvensjon artikkel 8, og i Norges
Grunnlov 8102Personverrandler om retten til et privatliv og retten til & bestemme over egne
personopplysningefor oss som behandler andres personopplysnimgpebiserer detteat vi

behandle personinformasjon pa en forsvarlig mate slik at vi er beskyibethendelser som kan

skade deegistrerte og omdgmmederes

For & kunne behandle informasjon pa en forsvarlig mate og ivareta informasjonssikkerheten og
persorvernettastre typer tiltaki bruk Teknologi brukefor & kontrollere datatrafikken, beskytte mot
skadevare og sikkonfidensialitet, integritet og tilgjengelighetyistemae. Lover ogeglerbeskriver
rettigheter og plikter knyttet til personvern oghmndlingen av informasjorBrukernei @stfold
fylkeskommune visemékenhet ogevissthet rundinformasjonssikkerhedg personvern, og er
trygge pa at de bruker tjienestene pa riktig méesse tre typer tiltak virker best nar de virker
sammen.

Figurl- Tiltak for & ivareta informasjonssikkerheten



2 Formaét med informasjonssikkerhetshandboken

| @stfold fylkeskommurekalvi beskytteinformasjonen ognformasjonssystemene slik at vi
oppfyller vare lovpalagte krav, kontraktsmes$igpliktelser og dekker behovet for personvern
og etisk ansvar.

Informasjonssikkerhetshandboken er informasjonssikkerhetsregletrfenstfold fylkeskommune,
og skal til enhver tid veere i trdd m&dunnloven, personopplysningsloven, forvaltningsloven,
kommuneloven, offentlighetsloven, arkivlovegandrerelevante saerlover.

Informasjonssikkerhetshandboken beskrinagjierog retningslinjer for behandling av informasjon for
a ivareta informasjonssikkerheten og personvernet til vare brukere, elever,tpagp@ssasjerer og
ansatte.

Det skal utarbeides og tas i bruk rutinebeskrivelser for behandling av informasjon i system og pa
fagomrader, i trad med gjeldende lovverk og informasjonssikkerhetshandi#dleesom er brukere
av@stfold fylkeskommunes syster er forpliktet til & kjenne til og falge dette
informasjonssikkerhetsreglementet.

3 Omfang og gyldighetsomrade

Informasjonssikkerhetshandbokenvedtatt i radmannengdergruppes. mars2018 oggjelder alle
for alle som skal ha tilgang til @stfolk&gkommunes isystemerBestemmelsne i handboken
gjelder for albehandlingav informasjon i @stfold fylkeskommurrgern informasjon, offentlig
informasjon, informasjon unntatt fra offentlighet eller personopplysningerunder sensitive
personopplysinger.

4 Organiseringg ansvar

@stfold fylkeskommunes informasjonssikkerhetsreglement skal veere integrert i den daglige, operative
virksomheten og forankret i alle fylkeskommunale enheter. Ansvaret for at reglementet i
informasjonssikkerhetshandboken oleldes falger linjeledelsen.

Varsling av avvik og brudd pa informasjonssikkerheten kan meldes av alle Oingkdedil
personvernradgiveren pa tlf eller pa avviksmeldingsskjema.

4.1 Roller
Alle brukere

Alle brukere av @stfold fylkeskommunessifBtemer kal overholde
informasjonssikkerhetsreglementet, og beskytte verdien som ligger i informasjon, systemer og
infrastruktur.

Alle brukeresom oppdager et brudd paformasjonssikkerheten og brudd péa reglemesstet! varsle
om dettetil personvernradgivergrog pa den matebidra til &begrense eller hindre at opplysninger
kommer pa avveie, blir urettmessig endret eller forsvinner.

Elever

Eleverer brukere av @stfold fylkeskommunesdyistemer ogkal overholde
informasjonssikkerhetsreglementetr alle brukee (kap 6)Elever behandler kusineegne
personopplysninger, og skal ikke ha tilgangséke etter, lese elleedigere andres
personopplysninger i fagstemene. De har likevel et ansvar for & beskytte verdien som ligger i
informasjon, systemer og nafstruktur.



Ledelsa

Den enkelte virksomhetsleder har det daglige ansvaret for den praktiske oppfglgingen av
sikkerhetsarbeidet i egen virksomhet. Virksomhetsleder er ogsa ansvarlig for a initiere og bista i
risikovurderinger, gjennomfare egenkontrolbey i tillegg delta i arlige
informasjonssikkerhetsrevisjoner og ledelsesgjennomgaRgkkesradmannen har det gverste
administrative ansvaret for informasjonssikkerhet@stfold fylkeskommune

Behandlingsansvarlig

Med behandlingsansvarlig menes demshestemmer formalet med behandlingen av
personopplysninger og hvilke hjelpemidler som skal brukes og behandlingsansvarlig er gjerne
systemeier for det aktuelle systemg&ylkesordfgreren er juridisk behandlingsansvarlig i @stfold
fylkeskommune. Dette imibzerer at fylkesordfarer etter loven er behandlingsansvarlig for organer og
virksomheter i @stfold fylkeskommune som kan saksgkes, det vil si ha sivilprosessuell partsevne.
Fylkesordfagreren har delegert behandlingsansvaslign til Fylkesdirektgr AnAgse Kristoffersen.

Personvernradgiveren

Personvernradgivereskal bista brukere, registrerte og ledelsen i spgrsmal om personvern og
informasjonssikkerhet. Personvernradgivenan taushetsplikt, skal ikke motta instruksjoner i
forbindelse med utfgring asppgavene som personvernradgiver og rapporterer til gverste
ledelsesniva i @stfold fylkeskommubehandlingsansvarlig Fylkesdirektar Abise Kristoffersen.
Personvernradgiveren kontrollerer overholdelse av forordningen og skal kunne gi rad i
personverikonsekvensutredninger og kontrollere gjennomfaringen av@en.behandlingsansvarlige
skal offentliggjere kontaktopplysningene til personvernradgivieseganisasjonengomeddele disse

til Datatilsynet (tilsynsmyndigheten).

IT

IT-sjefener ansvarlig foat informasjonssikkerhetewvaretas i infrastruktur, maskinvare og
sikkerhetssystemer. 4jefen har ansvar for de verktgy som er definert som standard, og som, i sa stor
grad som mulig, skal veere felles for hele organisasjonen.

IT-sjefen ivaretar sentrdderedskapsplan for & handtere driftsavbrudd som vurderes & veere av et slikt
omfang at de skaper vesentlige forstyrrelser for starre deler av fylkeskommunens virksomhet, og/eller
som kan gi falgeskader for 3. part.



4.2 Informasjonssystemenes livslagp
4.2.1 Anskaffede av nytt informasjonssystem

| anskaffelsesprosessen skal det stilles kravnoebiygd personvern og personvern som
standardinnstillindor asikreat personoplysninger ikklir tilgjengelig for allmennheten uten en
aktiv og bevisst handling fra brukerdnnebygd personverkreverat utviklerne, bestillerne og
administratorene gir brukerens personvern hgy prioritet. Dette vil si & sgrge for at personvernet
ivaretas gjennom standardinnstillinger, tydelige brukervilkar, og lgsninger for at brukeramsikal k
kontrollere opplysningene sine selv.

Det skal utnevnes en systemeier som er behandlingsansvarlig for systemet og har ansvaret for at
oppgavene rundt forvaltningen og internkontrollen blir giennomfart til riktig tid. Systemeieren

radfarer seg med persvernradgiveren i alle sparsmal knyttet til personvern og behandling av
personopplysninger. Det skal ogsa opprettes en systemansvarlig som har det praktiske ansvaret for &
ivareta informasjonssikkerhetsoppgavene og edriflsansvarlig

Systemeier er anavlig for & gjiennomfare konsekvensutredning der formalet med behandlingen av
personopplysningene blir redegjort, og der risikovurdering av systemets behandling av
personopplysninger blir gjennomfart.

4.2.2 Forvaltning av informasjonssystemet

Aktivitet blant brikere og administratorer skal loggfares, egjskal giennomfares jevnlig kontroll og
gjennomsyn av aktivitetslogger. Avvik som oppdages under kontrollen skal varsles personvernombud
umiddelbart Rapport fra gjennomsyn av aktivitetslogg skal legges vetheokasjon av arlig
sikkerhetsgjennomgang.

Det skal gjennomfgares arlig informasjonssikkerhetsgjennomgang med oppdatering av
risikovurderingenDet er systemeier som er ansvarlig for gijennomfgring av arlig
informasjonsikkerhetsgjennomgang, og systemansyadfdriftsansvarlig samt personvernradgiver
skal deltaDatebehandleravtaler skal gjennomgas og fornyes arlig i forbindelse med
informasjonssikkerhetsgjennomgangen.

4.2.3 Avhending ainformasjonsystem

Nar et informasjonssystem ikke lenger skakbs,skal data sonidger i systemet sikresed hensyn

til konfidensialitet, integritet og tilgjengeligh&tformasjonen skal arkiverelht lovverket, og det
skal veere mulig & viderefare bruk i andre systerBgstemeier er ansvarlig for at informasjonen blir
ivaretatt paen trygg mate nar systemet ikke lenger skal tas i bruk.

5 Internkontroll

5.1 Awviksbehandling

Formalet med avviksbehandlawer a fa kunnskap om hendelsslik at vi kan begrense skadene, laere
av hendelsene og endre rutiner og implementere lgsninger, slikuangar at liknende hendelser
skjer igjen oglik at visikrer at vi til enhver tid ivaretar vare brukeres personvern.

Hendelser som skal meldes som avvik kan veere enkeltepisoder, gjentakende episotiedelser,

svikt i rutiner, funksjonsfeil i fagstemet eller liknende, der personopplysninger har kommet pa
avveie, ikke lenger er korrekte eller oppdaterte, eller har gatt tapt. Ogsa personopplysninger som er
kryptert kan ga tapt eller komme pa avveie, og de skal ogsa meldes til datatilsynetvikigf ar de
registrerte ogsa far beskjed sa tidlig som mulig slik at de kan gjgre ngdvendige tiltak.



Alle som oppdager et avvik har ansvar for & melde dette til personvernradgiver eliektp@nisk
avviksmeldingsskjema

5.1.1 Mottak og behandling av avviksmelding

Personvernradgiveeanmotta avviksmeldingen som en muntlig henvendelse, tekstmelding, telefon
eller som et avviksmeldingsskjema. En melding om avvik tipermsradgiveren skijer i fortrolighet,
og personvernradgiveren har taushetsplikt og ivaretar melderens anonyRgtsbnvernradgiveren
vil ogsa kunne igangsette avviksbehandling pa eget initiativ, uten at en formell avviksmelding er
mottatt.

1. Ved avviksniding i skiema sendes det automatisk en bekreftelse med referansenummer til
melderen nar avviket registreres via elektronisk skjema. Avviksmeldingen som registreres i
elektronisk skjema sendes kryptert til ePhorte der den legges i saksmappen
Informasjonssikerhetsradet [arstall] i sak/arkivsystemet. Dokumentet unntas offentlighet, og
avsender skjermes, ogsd om avsender er anonym.

2. Pa bakgrunn av opplysninger oppgitt i avviksmelding vil personvernradgiver kontakte aktuelle
ressurser, f. eks systemansvatbighandler eller leder for & avklare realiteten i og omfang av
avviket, og finne forslag til tiltak for a lukke avviket og begrense skaden.

3. Personvernradgiverebghandlingsansvarlig eystemeiewvurderea avvikets omfang,
alvorlighetsgrad og allerede igaadte tiltak

a) Har personopplysninger kommet pa avyéiét urettmessig endret eller slettstik at
Datatilsynet skal varsles?

b) Har det allerede blitt igangsatt tilstrekkelig gode tiltak for & lukke avviket og hindre
nye avvik kan avvikssaken lukkes?

c) Ved kehov kontakter personvernradgiver Datatilsynet om spgrsmal ved hendelsen.

d) Ide tilfeller der det er uenighet om avviket mellom systemeier og personvernradgiver
skalfylkesradmannen avgjgre saken og uenighetennsketas i notat om avviket

4. Personvernragiver utformer og sender avviksmelding til Datatilsyrdetegne av
behandlingsansvarlig eystemeieren i de tilfeller d@ersonopplysninger har kommet pa
avveie, blitt urettmessig endret eller gatt tapteldingensigneres av behandlingsansvarlig og
skd sendes uten ugrunnet opphold og senest 72 timer etter at avviket er oppdaget.

5. Personvernradgiver utformer og sender melding til de registrerte pa vegne av
behandlingsansvarlig egstemeieren i de tilfeller der personopplysninger har kommet pa
avveie, litt urettmessig endret eller gatt tapkleldingen tilde registrertesigneres av
behandlingsansvarlig afal sendes uten ugrunnet opphokenkan veere i form av-post,
pressemelding eller annen skriftlig melding sdimas alle berarte.

6. Dokumentbehandghgen skal skje i saksmappen Informasjonssikkerhetsradet [arstall] i
sak/arkivsystemetjer de i utgangspunktemntasi offentlighet Melding til Datatilsynet skal
ikke unntas offentligheten.

7. Personvernradgiver utformer notat for avvikssakéed avvik detilstrekkelige tiltak for &
lukke og hindre nye avvik er igangsatt, kan avvikssaken foreslasAukkesmelding til
Datatilsynet og melding til de registrerte legges deddette er aktueltNotatet med vedlegg
sendes tibehandlingsansvarlgpm befutter om avvikssaken kan lukkes.

5.1.2 Notatet for avvikssakeskalinneholde:

1. Orientering om saken
Beskrivelse av hendelsen, nar hendelsieroppdaget, nar hendelseskjedde, hvem som var
involvert og andre relevante opplysninger om hendelsen skal beskrives
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Regler og retningslinjer som ligger til grunn for saken

Drgftelse av saken
Vurdering av avviket, forslag til tiltak og vurdering av foreslatte tiltaklfidke avvikedg
hindre nye avvik

Konklusjon med eventuelle oppfaglgingspunkter
Meldingentil Datailsynet skal inneholde:

Beskrivelse av brudd pa personvernet, hva slags brudd det er og hvor mange registrerte som
er berart.

Kontaktopplysninger pa personvernombudet eller en annen kontaktperson ved varsling til
datatilsynet

Beskrivelse av mulige konsehksger

Beskrivelse av iverksatte tiltak og tiltak som er planlagt iverksatt mot personvernbruddet. Der
det er aktuelt, beskriv tiltak for & hindre mulige bivirkninger av tiltakene

Brudd pa personvernet skal dokumenteres. Dokumentasjonen skal innehoklerfakt
bruddet, konsekvensene og tiltakene som er gjort for & begrense skaden. Dokumentasjonen
verifisere at palegget er fulgt.

Kontaktopplysninger til personveéulgiverom det er behov for utfyllende opplysninger

Ved brudd pa personvernet skal de(n) regite varsles uten ugrunnet opphold av
behandlingsansvarlige.

Meldingentil de registrerte skal inneholde:
Beskrivelse av brudd pa personvernet
Beskrivelse av mulige konsekvenser

Beskrivelse av iverksatte tiltak og tiltak som er planlagt iverksattersxrp/ernbruddet. Der
det er aktuelt, beskriv tiltak for & hindre mulige bivirkninger av tiltakene

Eventuelbeskrivelse av tiltak den registrerte anbefales & gjgre

Kontaktopplysninger pdersonvermadgiverog leder/systemeier eller en annen
kontaktperson

5.2 Loggfaring og gjennomsyn av logger

For & sikre integritet og sporbarhskalall aktivitet i fagsystemer som behandler personinformasjon
loggfees, slik som endring og sletting av opplysninger, men ogsa sgk etter opplysGiegeomsyn
av logger skajjgres med jevne mellomromg ved behovSystemeier har ansvar for giennomsyn, og
rapport fra gjennomsyn skal fremlegges ved arlig informasjonssikkerhetsgjennomgang

5.2.1

Rapport fra gjennomsyn av logger

Rapporten fra gijennomsyn fea logg skal inneholde:

1.

2
3.
4

Huilket system loggen er for, dwilke deler av systemet loggen beskriver.
Hvem som gjennomfgrte gjennomsyn av loggen
Tidspunkt for gjennomsyn

Tidsromloggen beskrivelhvilke typer aktiviteter som er loggfert og av hvilken gruppe brukere
loggenbeskriver



5. Uregelmessigheter der sannsynlighet for at avvik kan ha skjedd, skal meldes til
personvernradgiver, sarbeskrives i rapport for giennomsyn der mulige konsekvenser for
personvernet ogsa beskrives.

5.2.2 Sletting av logg

Logg for sikring av sporbarhet der sakgringer og autentisering for enkeltindivider som bruker
systemene skal kun veere lagret i det tidsrommet som er lovpalagt. Ved mistanke om lovbrudd og/eller
bruddpa personvernet kan tiden for lagring av aktuell logg utvidgser systemeier som har

ansvaret for aloggene er feilfrie og inneholder ngdvendig informasjon, dapaene blir slettet til

riktig tid.

5.3 Informasjonsi&kkerhetsgjennomgang

For & kunne ha oversikt over informasjonen som behandles i organisasjeastan den behandles
og av hvemhvilke sikkerhetstiltak som er pa plass og hvordan rutinene er fulgskaldet forega en
informasjonssikkerhetsgjennomgang for hfagsystem Informasjonssikkerhetsgjennomgangen skal
skje fgr systemet tas i bruk, ved endringer i systemet somiigekeenser for behandlingen av
personopplysninger, og minst en gang i afetkant av ledelsens gjennomgang

Det er personvernradgiver sdwordinerer informasjonssikkerhetsgjennomgang for alle
fagsystemeneDet er systemeier som har ansvaret for abinfasjonssikkerhetsgjennomgangen blir
gjennomfart irett tid med bistand fra personvernradgiveren. Informasjonssikkerhetsgjennomgangen
dokumenteesi skiemaene for informasjonssikkerhetsgjennomgang

5.3.1 Systembeskrivelse

Sjekkliste for informasjonssikkerhgesmomgang tar for seg overordrngtstembeskrivelseg
rutinene for oppfalging av informasjonssikkerheten i fagsystefiet.skal generelle opplysninger om
fagsystemet beskrivesamt sikringstiltak, rutiner for behandling og oppleering beskrives

5.3.2 Informagonsoversikt

I Informasjonsoversilgkal detbeskrivesilketyper avinformasjon som behandlésystemet hvor
informasjonen kommer fra, hva den brukes til og hvem som behandler den. Her angis ogsa om typen
informasjon er offentlig, personlig og sensiti

5.3.3 Risikovurdering

| Risikovurderingn skal risikoen fdgtilsiktet og tilsiktet tilintetgjgrelsdap, endringog wautorisert
tilgang elleformidlingav personopplysningene vurderes. Deitteebaerer &/urderehvilke
konsekvensedet far atugnskede henelserskjer, ogvurderestarrelsen pa risikoeior at ugnskede
hendelse skjerved & angi hvor sannsynlig hendelsen er og hvor alvorlig konsekvenséee fr
hay risiko skal det utarbeides tiltak for & redusere konsekvens eller sannsynlighet.

Dersomingen tiltak foreslas for & redusere sannsynlighet eller konsekvens, skal den
behandlingsansvarlige radfare seg med Datatilsynet i forhandsdrgfidegesr systemeier som har
ansvaret for at risikovurderinger blir gjiennomfgrt arlig, og ved endringssspénset der det er
mulighet for gkning i personvernrelatert risiko

5.4 Oppdatering av systemoversikt

Alle systemenegekkliste for informasjonssikkerhetsgjennomgatgjargrunnlaget for
systemoversikten som til enhver tid skal veere oppdatert.

Personvernrdgiveren koordinerer arbeidet med arlig giennomgang av informasjonssikkerheten, og
sikrer at informasjonssikkerhetsgjennomgang med risikovurdering blir dokumentert, og oppdatert i
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systemoversikten. Systemeiere har ansvareaferyeopplysningeom sine gystemblir oppdatert i
systemoversikten

5.5 Ledelsens gjennomgang av informasjonssikkerheten

Fylkesradmannen skal i sin ledergruppe gjennomga sikkerhetsmal, strategi og organisering for &
kontrollere at disse er i samsvar med fylkeskommunens mal og deigéfesiklkerhetskrav som
gjelder for virksomheterFormalet med ledelsens gjennomgang er at ledelsen gis mulighet til &
vurdere status for informasjonssikkerheten i fylkeskommunen generelt og den elektroniske
behandlingen av personopplysninger i virksomhsiesielt.

Ledelsens gjennomgang skal minst omfatte fglgende elementer
1. Resultater fra egenkontroller og fra kontroller utfart av offentlig myndighet
Resultater fra sikkerhetsgjennomgang med risikoanalyser
Behandlinger av alvorlige avvik og hendelser
Staus pa hendelser rundt teknisk informasjonssikkerhet

Status pa oppleering og bevisstgjgring om personvern og informasjonssikkerhet

L T

Endringer med betydning for informasjonssikkerheten, herunder:
a. Endringer i offentlige sikkerhetskrav
b. Endringer i de personopfninger virksomheten skal behandle
c. Endringer i trusselbildet som bl.a. beskrevet i rapport fra utfgrte risikovurderinger

7. Planer for videre arbeid med informasjonssikkerheten

5.6 Innsyn og endring/sletting i egne opplysninger

Rutinebeskrivelsene skal sikrevbivaretar vare plikter i forbindelse med at alle har en rett til &
bestemme over egne personopplysninger. Retten til innsyn i egne personopplysginger
informasjonsplikten nar det samles inn personopplysniagbeskrevet i personopplysningslosen
artikkel 15 Retten til & fa sine opplysningesttet er beskrevet i artikkel 16, og retten til & fa sine
opplysningesletteter beskrevet i artikkel 17.

Ved usikkerhedbm personen har krav pa innsyn, informasjon om innsamling av personopplysninger,
eller &fa rettet eller slettet personopplysningekaljuridisk seksjokontaktes

Det er behandlingsansvarlig sdmar ansvaret foat rutinene formottak og behandhg av
henvendelsesom dreier seg om innsyatir ivaretatt Behandlingsansvarlig har anledrtihg delegere
ansvaret for den praktiske gjennomfgringen til aktuell saksbehandler.

5.6.1 Informasjonsplikten ved innsamling av personopplysninger

1. Mottak av opplysninger
Ved mottak av personopplysninger fra personen selv eller fra andre systemer skal
behandligsansvarlig sjekke om personen har krav pa varsel om at det samles inn
personopplysninger om han/henne.

2. Varsel om innsamling av personopplysninger
Dersom personen har krav pa varsel skal behandlingsansvarlig oppgi formalet med
behandlingen og sin kontaktotmasjon. Dette kan gjares enten paaest eller i sikker
forsendelse. Dersom opplysningene vil bli utlevert skal det oppgis hvem som mottar
opplysningen. Det skal opplyses om at det er frivillig a gi fra seg opplysningene.
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5.6.2 Rutine for behandling av innsyagne opplysninger
1. Mottak

Allekan be om innsyn i egne personopplysninger enten skriftlig eller muntlig. Ved muntlig
foresparsel sjekkexaksbehandlemmiddelbart om personen er registrert i vare systemer.
Dersom det er tilfelle skal notat om forespgi@®l innsyn opprettes i saken med
saksbehandlesom mottaker i sak/arkivsystemet. Ved behov sasbehandlebe om skriftlig
bekreftelse pa forespgrsel om innsyn.

Sjekke forespgrsel

Saksbehandlesjekker om personen er registrert i vare systemer, om pershar krav pa
innsyn samt hvilke opplysninger behandlingsansvarlig har anledning til & gi iNestvil om
personen har krav pa innsyn, informasjon om innsamling av personopplysninger, eller & fa
rettet eller slettet personopplysninger, kan juridssiksjon kontaktes.

3. Tilbakemelding

a. Dersom personen ikke er registrert eller har krav pa innsyn skal behandlingsansvarlig
gi svar sa snart som mulig.

b. Dersom personen er registrert, og har krav pa innsyn i alle eller deler av
personopplysningene, skal behéingsansvarlig ta ut kopier og utskrifter fra aktuelle
systemer, samle og utarbeide informasjonen. Informasjonen skal oversendes pa sikker
mate, eller overleveres ved personlig oppmate mot framvisning av legitinsasjon
snart som mulig

5.6.3 Rutine for rettingeller sletting av personopplysninger

Personopplysninger som ikke skal beholdes etter arkiviekalslettes 3 maneder etter at elev har
avsluttet opplaeringen eller ansatt har sluttBbkumenter og annet som lagres pa private omrader av
fylkeskommunenkagringsomrader eller pa lagringsomrader fylkeskommunen leier, slettes tilsvarende
3 maneder etter at elev har avsluttet opplaering eller ansatt har slitted. dadsfall gjelder de samme
rutinene. Dokumenter og annet som lagres pa felles lagringsomrattes skke.

1.

2.

Mottak av forespgrsel om sletting eller endring av personopplysninger.

Forespgrsel om retting eller sletting av egne personopplysninger skal skje skriftlig og
behandles agaksbehandleiSaksbehandleskal ogs@a eget initiatigjennomfare réting
dersom det viser seg a vaere grunnlag for det.

Verifikasjon av opplysninger

Saksbehandlererifiserer nye opplysninger og rettingskrav, og kontrollerer om opplysningene
som personen krever slettet kan tillates sletféetting forutsetter ogsa avkiag med

arkivregler.

Registrering og oppdatering av opplysninger
Saksbehandlayppdaterer personopplysningene med ny informasjon, og sletter informasjon
som skal slettes.

Bekreftelse pa endringer av personopplysninger
Nar opplysninger er oppdatert og it utfart skalsaksbehandlesende skriftlig melding til
personen om hvilke opplysninger som er oppdatert.

5.6.4 Gjenoppretting fra sikkerhetskopi

Behandlingsansvarligr forpliktet til arette opplysninger alle de steder der opplysningene
forekommer samt slée opplysninger alle de steder der opplysningene forekomdesom
behandling av forespgrsel tilsier at opplysningene kan tillates slie@#e innebeerer at ved
gjenopprettingav data fra sikkerhetskapi skal opplysninger som er bedt slettet elld@ta® ogsa
sletteseller rettesi detsikkerhetskopierte datgjenopprettes systemetDette innebeerer at
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foresparser om sletting og rettingkalivaretas og kunne veere tilgjengelige ssikkerhetskogine.
Behandlingsasvarligskal sikrat rutinene forsletting og retting til enhver tid er ivaretatt

5.7 Kameraovervaking og lydopptak
5.7.1 Kameraovervaking

Kameraovervaking skal ha som formal & hindre at uvedkommende skaffer seg adgang til
virksomhetens omrader, og skal virke preventivt pa ugnskede hendelsgnasiminnbrudd, vold,

heerverk mv. Kameraovervaking av personer som kan gjenkjennes er et inngrep i personvernet, sa det
skal gjennomfgres en vurdering av personvernkonsekvenser ved systematisk overvaking i stor skala av
et offentlig tilgjengelig omradé&ameraovervaking skal ikke finne sted dersom problemet kan lgses

eller risikoen minimeres gjennom alternative tiltak. Kameraovervaking skal etter sitt formal veere saklig
begrunnet i virksomheten, og skal utaves i henhold til bestemmelpensonopplysnigsloven

Behandlingsansvarlig ivaretar det overordnede ansvaret for kameraovervaking ved virksomhetene og
har ansvaret for at konsekvensutredning ved kameraovervaking er giennomfart. Det lapende ansvaret
for oppfyllelse av den behandlingsansvarligesaplikbaretas av den enkelte virksomhetsleder.

Personopplysninger skal lagres slik at de slettes eller anonymiseres nar de ikke lengre er ngdvendige
for formalet de ble innhentet for. Opptakene blir slettet etter 7 dager. Om opptak kan veere aktuelt
som bewmateriale i politietterforskning kan dette oppbevares i inntil 30 dager.

5.7.2 Lydopptak

Lydopptak kan gjgres der formalet er & sikre dokumentasjon for en eventuell politisak samt for &
ivareta et HM$erspektiv, og der formalet er & sikre dokumentasjoméoanfarsler som fremsettes
samt hva som er lovet av respons.

Innringer varsles om at opptak gjares nar opptaket starter dersom ikke det i seg selv vurderes som en
risiko.

1. Nar innringer oppfattes som truende eller fremsetter konkrete trusler.

2. Nar innringe fremsetter en klage og ikke vil snakke med saksbehandler, eller saksbehandler
ikke er tilgjengeligdet bar lages et notat til saksbehandler i ePhorte pa den aktuelle. saken

5.7.3 Oppbevaring og sletting

Kameraopptak og lygptakkaninneholde sensitive persopplysningepg skal oppbevaredik at
informasjonssikkerheten og personvernet blir ivare@afiptak skal slettes nar det ikke lenger er saklig
grunn for oppbevaringenest 7 dager etter at opptakene er gjort. Sletteplikten gjelder likevel ikke
dersom et er sannsynlig at opptaket vil bli utlevert til politiet i forbindelse med etterforskning av
straffbare handlinger eller ulykker. | slike tilfeller kan opptakene oppbevares inntil 30 dager.

5.8 Handtering av Hort
5.8.1 IDkortet brukes awansatte og elevesom

1. Adgangskort
2. Utskriftskort for skrivere i alle virksomheter i @stfold fylkeskommune
3. Lanekort for bibliotekene pa de videregaende skoler.

4. Busskort for elever som har rett pa skoleskyss
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5.8.2 Utstedelse av HRort:

1. Nye brukere fotograferes ved den enkelte virkeehogved fylkeshuset.

2. Portrett til ID-kort fotograferesog ID-kort utstedespa den aktuelle virksomheéted utstedelse
setter den ansatte sin pinkode og kvittefer mottatt kort.

3. Nar en ansatt slutter, leveres kortet siste arbeidsdag til leder, ot kdirt deaktivert

4. Tap av kort meldes omgaenderéisepsjoen.
Det tapte kortetskaldeaktivere snarestog rytt kort utstedes

5.8.3 Midlertidige tilgangskort foeletakereog gjester

For produksjon av ngkkelkort til leietakere og gjester, gjelder egmerutia kontakt med HR
seksjonenBesgkenddil fylkeshuset og aktuelle virksomheter far midlertidig besgksbevis nar de
registrerer seg i resepsjonen.

5.9 Avhendingv IFutstyr

Der beerbare maskiner skal brukes videre av andre brukere i @stfold fylkeskorsleitee,
harddiskene péa en forsvarlig mate slik at data ikke kan gjares tilgjengelige for neste bruker. Dette
gjores ved kryptering av lagringsmediet i forbindelse med tanking av PC.

Der ITutstyr derimot skal kasseres og sendes til gjenvinning, skagsmedier slettes pa en
forsvarlig mate eller tilintetgjares, slik at konfidensialiteten blir ivaretattb8Bk2r krypteres far
sletting, og magnetiske harddisker behandles med degawadsgnativtkan begge typene
lagringsmedier fiernes fra restem atstyret og brennes i forbrenningsanlegg pa over 650

Det er ITgefens ansvar at kassering awt3tyr gjgres pa en forsvarlig mate.
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