
1 

 

 

 

  

Informasjonssikkerhets- 

håndboken 
Vedtatt 06.03.2018 



2 

 

Innhold 
1 Innledning ............................................................................................................................................4 

2 Formålet med informasjonssikkerhetshåndboken .............................................................................5 

3 Omfang og gyldighetsområde .............................................................................................................5 

4 Organisering og ansvar ........................................................................................................................5 

4.1 Roller ...........................................................................................................................................5 

4.2 Informasjonssystemenes livsløp .................................................................................................7 

4.2.1 Anskaffelse av nytt informasjonssystem ............................................................................7 

4.2.2 Forvaltning av informasjonssystemet .................................................................................7 

4.2.3 Avhending av informasjonssystem .....................................................................................7 

5 Internkontroll ......................................................................................................................................7 

5.1 Avviksbehandling .........................................................................................................................7 

5.1.1 Mottak og behandling av avviksmelding ............................................................................8 

5.1.2 Notatet for avvikssaken skal inneholde: .............................................................................8 

5.1.3 Meldingen til Datatilsynet skal inneholde: .........................................................................9 

5.1.4 Meldingen til de registrerte skal inneholde: ......................................................................9 

5.2 Loggføring og gjennomsyn av logger ..........................................................................................9 

5.2.1 Rapport fra gjennomsyn av logger......................................................................................9 

5.2.2 Sletting av logg ................................................................................................................. 10 

5.3 Informasjonssikkerhetsgjennomgang ...................................................................................... 10 

5.3.1 Systembeskrivelse ............................................................................................................ 10 

5.3.2 Informasjonsoversikt ........................................................................................................ 10 

5.3.3 Risikovurdering ................................................................................................................. 10 

5.4 Oppdatering av systemoversikt ............................................................................................... 10 

5.5 Ledelsens gjennomgang av informasjonssikkerheten ............................................................. 11 

5.6 Innsyn og endring/sletting i egne opplysninger ...................................................................... 11 

5.6.1 Informasjonsplikten ved innsamling av personopplysninger .......................................... 11 

5.6.2 Rutine for behandling av innsyn i egne opplysninger ..................................................... 12 

5.6.3 Rutine for retting eller sletting av personopplysninger .................................................. 12 

5.6.4 Gjenoppretting fra sikkerhetskopi ................................................................................... 12 

5.7 Kameraovervåking og lydopptak .............................................................................................. 13 

5.7.1 Kameraovervåking............................................................................................................ 13 

5.7.2 Lydopptak ......................................................................................................................... 13 

5.7.3 Oppbevaring og sletting ................................................................................................... 13 

5.8 Håndtering av ID-kort ............................................................................................................... 13 

5.8.1 ID-kortet brukes av ansatte og elever som: .................................................................... 13 



3 

 

5.8.2 Utstedelse av ID-kort: ...................................................................................................... 14 

5.8.3 Midlertidige tilgangskort for leietakere og gjester .......................................................... 14 

5.9 Avhending av IT-utstyr ............................................................................................................. 14 

6 Informasjonssikkerhetsreglement for alle brukere ......................................................................... 16 

6.1 Tilgang og brukerkontroll ......................................................................................................... 16 

6.2 Lagring og behandling av data ................................................................................................. 16 

6.3 Kommunikasjon ........................................................................................................................ 17 

6.4 Bruk av IT-utstyr ....................................................................................................................... 17 

6.5 Opplæring ................................................................................................................................. 17 

6.6 Når brukeren slutter ................................................................................................................. 18 

6.7 Kontroll og loggføring ............................................................................................................... 18 

6.8 Overtredelse og avvik ............................................................................................................... 18 

7 Informasjonssikkerhetsreglement for ledere .................................................................................. 19 

7.1 Tilgang og brukerkontroll ......................................................................................................... 19 

7.2 Lagring og behandling av data ................................................................................................. 19 

7.3 Kommunikasjon ........................................................................................................................ 19 

7.4 Bruk og anskaffelse av it-utstyr ................................................................................................ 19 

7.5 Opplæring ................................................................................................................................. 19 

7.6 Opphør av brukerforhold ......................................................................................................... 19 

7.7 Kontroll og loggføring ............................................................................................................... 20 

7.8 Overtredelse ............................................................................................................................. 20 

8 Definisjoner og forklaringer ............................................................................................................. 20 

9 Vedlegg ............................................................................................................................................. 23 

 

 

  



4 

 

1 Innledning 

I Østfold fylkeskommune behandler vi store mengder informasjon daglig. Informasjonen kan være 
hemmelig eller skal være tilgjengelig for alle. Informasjonen kan handle om personer, et fagområde 
eller hele organisasjonen vår. Informasjonssikkerhet er å behandle informasjonen på en forsvarlig 
måte slik at vi er beskyttet mot hendelser som kan skade virksomheten og omdømmet vårt. Dette 
innebærer å ivareta informasjonenes konfidensialitet, integritet og tilgjengelighet:  

¶ Å ivareta informasjonens konfidensialitet betyr å holde informasjonen hemmelig for de som 
ikke skal ha tilgang til den.  

¶ Å ivareta informasjonens integritet betyr å sikre at informasjonen til enhver tid er korrekt, 
gyldig, fullstendig og sporbar.  

¶ Å ivareta informasjonens tilgjengelighet betyr å sikre at informasjon og informasjons-systemer 
er tilgjengelig for de som skal ha tilgang.  

Retten til personvern er beskrevet både i europeisk menneskerettskonvensjon artikkel 8, og i Norges 
Grunnlov §102. Personvern handler om retten til et privatliv og retten til å bestemme over egne 
personopplysninger. For oss som behandler andres personopplysninger innebærer dette at vi 
behandler personinformasjon på en forsvarlig måte slik at vi er beskyttet mot hendelser som kan 
skade de registrerte og omdømmet deres. 

For å kunne behandle informasjon på en forsvarlig måte og ivareta informasjonssikkerheten og 
personvernet tas tre typer tiltak i bruk. Teknologi brukes for å kontrollere datatrafikken, beskytte mot 
skadevare og sikre konfidensialitet, integritet og tilgjengelighet i systemene. Lover og regler beskriver 
rettigheter og plikter knyttet til personvern og behandlingen av informasjon.  Brukerne i Østfold 
fylkeskommune viser årvåkenhet og bevissthet rundt informasjonssikkerhet og personvern, og er 
trygge på at de bruker tjenestene på riktig måte. Disse tre typer tiltak virker best når de virker 
sammen. 

 

Figur 1- Tiltak for å ivareta informasjonssikkerheten 
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2 Formålet med informasjonssikkerhetshåndboken 

I Østfold fylkeskommune skal vi beskytte informasjonen og informasjonssystemene slik at vi 
oppfyller våre lovpålagte krav, kontraktsmessige forpliktelser og dekker behovet for personvern 
og etisk ansvar. 

Informasjonssikkerhetshåndboken er informasjonssikkerhetsreglementet for Østfold fylkeskommune, 

og skal til enhver tid være i tråd med Grunnloven, personopplysningsloven, forvaltningsloven, 
kommuneloven, offentlighetsloven, arkivloven og andre relevante særlover. 

Informasjonssikkerhetshåndboken beskriver regler og retningslinjer for behandling av informasjon for 
å ivareta informasjonssikkerheten og personvernet til våre brukere, elever, pasienter, passasjerer og 
ansatte.  

Det skal utarbeides og tas i bruk rutinebeskrivelser for behandling av informasjon i system og på 
fagområder, i tråd med gjeldende lovverk og informasjonssikkerhetshåndboken. Alle som er brukere 
av Østfold fylkeskommunes systemer er forpliktet til å kjenne til og følge dette 
informasjonssikkerhetsreglementet.   

3 Omfang og gyldighetsområde 

Informasjonssikkerhetshåndboken er vedtatt i rådmannens ledergruppe 6. mars 2018, og gjelder alle 
for alle som skal ha tilgang til Østfold fylkeskommunes it-systemer. Bestemmelsene i håndboken 
gjelder for all behandling av informasjon i Østfold fylkeskommune. Intern informasjon, offentlig 
informasjon, informasjon unntatt fra offentlighet eller personopplysninger - herunder sensitive 
personopplysninger.  

4 Organisering og ansvar 

Østfold fylkeskommunes informasjonssikkerhetsreglement skal være integrert i den daglige, operative 
virksomheten og forankret i alle fylkeskommunale enheter. Ansvaret for at reglementet i 
informasjonssikkerhetshåndboken overholdes følger linjeledelsen.  

Varsling av avvik og brudd på informasjonssikkerheten kan meldes av alle brukere direkte til 
personvernrådgiveren på tlf eller på avviksmeldingsskjema.  

4.1 Roller 

Alle brukere 

Alle brukere av Østfold fylkeskommunes IT- systemer skal overholde 
informasjonssikkerhetsreglementet, og beskytte verdien som ligger i informasjon, systemer og 
infrastruktur.  

Alle brukere som oppdager et brudd på informasjonssikkerheten og brudd på reglementet skal varsle 
om dette til personvernrådgiveren, og på den måten bidra til å begrense eller hindre at opplysninger 
kommer på avveie, blir urettmessig endret eller forsvinner. 

Elever 

Elever er brukere av Østfold fylkeskommunes IT- systemer og skal overholde 
informasjonssikkerhetsreglementet for alle brukere (kap 6). Elever behandler kun sine egne 
personopplysninger, og skal ikke ha tilgang til å søke etter, lese eller redigere andres 
personopplysninger i fagsystemene. De har likevel et ansvar for å beskytte verdien som ligger i 
informasjon, systemer og infrastruktur.   
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Ledelsen  

Den enkelte virksomhetsleder har det daglige ansvaret for den praktiske oppfølgingen av 
sikkerhetsarbeidet i egen virksomhet. Virksomhetsleder er også ansvarlig for å initiere og bistå i 
risikovurderinger, gjennomføre egenkontroller og i tillegg delta i årlige 
informasjonssikkerhetsrevisjoner og ledelsesgjennomganger. Fylkesrådmannen har det øverste 
administrative ansvaret for informasjonssikkerheten i Østfold fylkeskommune.  

Behandlingsansvarlig  

Med behandlingsansvarlig menes den som bestemmer formålet med behandlingen av 
personopplysninger og hvilke hjelpemidler som skal brukes og behandlingsansvarlig er gjerne 
systemeier for det aktuelle systemet. Fylkesordføreren er juridisk behandlingsansvarlig i Østfold 
fylkeskommune. Dette innebærer at fylkesordfører etter loven er behandlingsansvarlig for organer og 
virksomheter i Østfold fylkeskommune som kan saksøkes, det vil si ha sivilprosessuell partsevne. 
Fylkesordføreren har delegert behandlingsansvarlig-rollen til Fylkesdirektør Anne-Lise Kristoffersen.  

Personvernrådgiveren 

Personvernrådgiveren skal bistå brukere, registrerte og ledelsen i spørsmål om personvern og 
informasjonssikkerhet. Personvernrådgiveren har taushetsplikt, skal ikke motta instruksjoner i 
forbindelse med utføring av oppgavene som personvernrådgiver og rapporterer til øverste 
ledelsesnivå i Østfold fylkeskommune, behandlingsansvarlig Fylkesdirektør Anne-Lise Kristoffersen. 
Personvernrådgiveren kontrollerer overholdelse av forordningen og skal kunne gi råd i 
personvernkonsekvensutredninger og kontrollere gjennomføringen av den. Den behandlingsansvarlige 
skal offentliggjøre kontaktopplysningene til personvernrådgiveren i organisasjonen og meddele disse 
til Datatilsynet (tilsynsmyndigheten). 

IT 

IT-sjefen er ansvarlig for at informasjonssikkerheten ivaretas i infrastruktur, maskinvare og 
sikkerhetssystemer. IT-sjefen har ansvar for de verktøy som er definert som standard, og som, i så stor 
grad som mulig, skal være felles for hele organisasjonen.  

IT-sjefen ivaretar sentral beredskapsplan for å håndtere driftsavbrudd som vurderes å være av et slikt 
omfang at de skaper vesentlige forstyrrelser for større deler av fylkeskommunens virksomhet, og/eller 
som kan gi følgeskader for 3. part.  
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4.2 Informasjonssystemenes livsløp 

4.2.1 Anskaffelse av nytt informasjonssystem 

I anskaffelsesprosessen skal det stilles krav om innebygd personvern og personvern som 
standardinnstilling for å sikre at personopplysninger ikke blir tilgjengelig for allmennheten uten en 
aktiv og bevisst handling fra brukeren. Innebygd personvern krever at utviklerne, bestillerne og 
administratorene gir brukerens personvern høy prioritet. Dette vil si å sørge for at personvernet 
ivaretas gjennom standardinnstillinger, tydelige brukervilkår, og løsninger for at brukeren skal kunne 
kontrollere opplysningene sine selv. 

Det skal utnevnes en systemeier som er behandlingsansvarlig for systemet og har ansvaret for at 
oppgavene rundt forvaltningen og internkontrollen blir gjennomført til riktig tid. Systemeieren 
rådfører seg med personvernrådgiveren i alle spørsmål knyttet til personvern og behandling av 
personopplysninger. Det skal også opprettes en systemansvarlig som har det praktiske ansvaret for å 
ivareta informasjonssikkerhetsoppgavene og en IT-driftsansvarlig  

Systemeier er ansvarlig for å gjennomføre konsekvensutredning der formålet med behandlingen av 
personopplysningene blir redegjort, og der risikovurdering av systemets behandling av 
personopplysninger blir gjennomført.  

4.2.2 Forvaltning av informasjonssystemet 

Aktivitet blant brukere og administratorer skal loggføres, og det skal gjennomføres jevnlig kontroll og 
gjennomsyn av aktivitetslogger. Avvik som oppdages under kontrollen skal varsles personvernombud 
umiddelbart. Rapport fra gjennomsyn av aktivitetslogg skal legges ved dokumentasjon av årlig 
sikkerhetsgjennomgang.  

Det skal gjennomføres årlig informasjonssikkerhetsgjennomgang med oppdatering av 
risikovurderingen. Det er systemeier som er ansvarlig for gjennomføring av årlig 
informasjonssikkerhetsgjennomgang, og systemansvarlig IT-driftsansvarlig samt personvernrådgiver 
skal delta. Databehandleravtaler skal gjennomgås og fornyes årlig i forbindelse med 
informasjonssikkerhetsgjennomgangen. 

4.2.3 Avhending av informasjonssystem 

Når et informasjonssystem ikke lenger skal brukes, skal data som ligger i systemet sikres med hensyn 
til konfidensialitet, integritet og tilgjengelighet. Informasjonen skal arkiveres i hht lovverket, og det 
skal være mulig å videreføre bruk i andre systemer.  Systemeier er ansvarlig for at informasjonen blir 
ivaretatt på en trygg måte når systemet ikke lenger skal tas i bruk.  

 

5 Internkontroll 

5.1 Avviksbehandling 

Formålet med avviksbehandlingen er å få kunnskap om hendelser slik at vi kan begrense skadene, lære 
av hendelsene og endre rutiner og implementere løsninger, slik at vi unngår at liknende hendelser 
skjer igjen og slik at vi sikrer at vi til enhver tid ivaretar våre brukeres personvern. 

Hendelser som skal meldes som avvik kan være enkeltepisoder, gjentakende episoder, overtredelser, 
svikt i rutiner, funksjonsfeil i fagsystemet eller liknende, der personopplysninger har kommet på 
avveie, ikke lenger er korrekte eller oppdaterte, eller har gått tapt. Også personopplysninger som er 
kryptert kan gå tapt eller komme på avveie, og de skal også meldes til datatilsynet.  Det er viktig at de 
registrerte også får beskjed så tidlig som mulig slik at de kan gjøre nødvendige tiltak. 
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Alle som oppdager et avvik har ansvar for å melde dette til personvernrådgiver eller på elektronisk 
avviksmeldingsskjema.   

5.1.1 Mottak og behandling av avviksmelding  

Personvernrådgiver kan motta avviksmeldingen som en muntlig henvendelse, tekstmelding, telefon 
eller som et avviksmeldingsskjema. En melding om avvik til personvernrådgiveren skjer i fortrolighet, 
og personvernrådgiveren har taushetsplikt og ivaretar melderens anonymitet. Personvernrådgiveren 
vil også kunne igangsette avviksbehandling på eget initiativ, uten at en formell avviksmelding er 
mottatt.  

1. Ved avviksmelding i skjema sendes det automatisk en bekreftelse med referansenummer til 
melderen når avviket registreres via elektronisk skjema. Avviksmeldingen som registreres i 
elektronisk skjema sendes kryptert til ePhorte der den legges i saksmappen 
Informasjonssikkerhetsrådet [årstall] i sak/arkivsystemet. Dokumentet unntas offentlighet, og 
avsender skjermes, også om avsender er anonym.  

2. På bakgrunn av opplysninger oppgitt i avviksmelding vil personvernrådgiver kontakte aktuelle 
ressurser, f. eks systemansvarlig, behandler eller leder for å avklare realiteten i og omfang av 
avviket, og finne forslag til tiltak for å lukke avviket og begrense skaden. 

3. Personvernrådgiveren, behandlingsansvarlig og systemeier vurderer avvikets omfang, 
alvorlighetsgrad og allerede igangsatte tiltak. 

a) Har personopplysninger kommet på avveie, blitt urettmessig endret eller slettet slik at 
Datatilsynet skal varsles? 

b) Har det allerede blitt igangsatt tilstrekkelig gode tiltak for å lukke avviket og hindre 
nye avvik kan avvikssaken lukkes? 

c) Ved behov kontakter personvernrådgiver Datatilsynet om spørsmål ved hendelsen.  

d) I de tilfeller der det er uenighet om avviket mellom systemeier og personvernrådgiver 
skal fylkesrådmannen avgjøre saken og uenigheten skal medtas i notat om avviket.  

4. Personvernrådgiver utformer og sender avviksmelding til Datatilsynet på vegne av 
behandlingsansvarlig og systemeieren i de tilfeller der personopplysninger har kommet på 
avveie, blitt urettmessig endret eller gått tapt. Meldingen signeres av behandlingsansvarlig og 
skal sendes uten ugrunnet opphold og senest 72 timer etter at avviket er oppdaget. 

5. Personvernrådgiver utformer og sender melding til de registrerte på vegne av 
behandlingsansvarlig og systemeieren i de tilfeller der personopplysninger har kommet på 
avveie, blitt urettmessig endret eller gått tapt. Meldingen til de registrerte signeres av 
behandlingsansvarlig og skal sendes uten ugrunnet opphold. Den kan være i form av e-post, 
pressemelding eller annen skriftlig melding som vil nås alle berørte. 

6. Dokumentbehandlingen skal skje i saksmappen Informasjonssikkerhetsrådet [årstall] i 
sak/arkivsystemet, der de i utgangspunktet unntas i offentlighet. Melding til Datatilsynet skal 
ikke unntas offentligheten. 

7. Personvernrådgiver utformer notat for avvikssaken. Ved avvik der tilstrekkelige tiltak for å 
lukke og hindre nye avvik er igangsatt, kan avvikssaken foreslås lukket. Avviksmelding til 
Datatilsynet og melding til de registrerte legges ved der dette er aktuelt. Notatet med vedlegg 
sendes til behandlingsansvarlig som beslutter om avvikssaken kan lukkes.  

5.1.2 Notatet for avvikssaken skal inneholde: 

1. Orientering om saken  
Beskrivelse av hendelsen, når hendelsen ble oppdaget, når hendelsen skjedde, hvem som var 
involvert og andre relevante opplysninger om hendelsen skal beskrives. 

https://skjema.kf.no/FormsEngine/home/index?wizardid=4401&externalid=01
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2. Regler og retningslinjer som ligger til grunn for saken. 

3. Drøftelse av saken. 
Vurdering av avviket, forslag til tiltak og vurdering av foreslåtte tiltak for å lukke avviket og 
hindre nye avvik. 

4. Konklusjon med eventuelle oppfølgingspunkter. 

5.1.3 Meldingen til Datatilsynet skal inneholde: 

1. Beskrivelse av brudd på personvernet, hva slags brudd det er og hvor mange registrerte som 
er berørt.  

2. Kontaktopplysninger på personvernombudet eller en annen kontaktperson ved varsling til 
datatilsynet. 

3. Beskrivelse av mulige konsekvenser.  

4. Beskrivelse av iverksatte tiltak og tiltak som er planlagt iverksatt mot personvernbruddet. Der 
det er aktuelt, beskriv tiltak for å hindre mulige bivirkninger av tiltakene. 

5. Brudd på personvernet skal dokumenteres. Dokumentasjonen skal inneholde fakta om 
bruddet, konsekvensene og tiltakene som er gjort for å begrense skaden. Dokumentasjonen 
verifisere at pålegget er fulgt.  

6. Kontaktopplysninger til personvernrådgiver om det er behov for utfyllende opplysninger. 

7. Ved brudd på personvernet skal de(n) registrerte varsles uten ugrunnet opphold av 
behandlingsansvarlige. 

5.1.4 Meldingen til de registrerte skal inneholde: 

1. Beskrivelse av brudd på personvernet.  

2. Beskrivelse av mulige konsekvenser.  

3. Beskrivelse av iverksatte tiltak og tiltak som er planlagt iverksatt mot personvernbruddet. Der 
det er aktuelt, beskriv tiltak for å hindre mulige bivirkninger av tiltakene. 

4. Eventuell beskrivelse av tiltak den registrerte anbefales å gjøre.  

5. Kontaktopplysninger på personvernrådgiver og leder/systemeier eller en annen 
kontaktperson.  

5.2 Loggføring og gjennomsyn av logger 

For å sikre integritet og sporbarhet skal all aktivitet i fagsystemer som behandler personinformasjon 
loggføres, slik som endring og sletting av opplysninger, men også søk etter opplysninger.  Gjennomsyn 
av logger skal gjøres med jevne mellomrom, og ved behov. Systemeier har ansvar for gjennomsyn, og 
rapport fra gjennomsyn skal fremlegges ved årlig informasjonssikkerhetsgjennomgang.  

5.2.1 Rapport fra gjennomsyn av logger 

Rapporten fra gjennomsyn fra en logg skal inneholde: 

1. Hvilket system loggen er for, og hvilke deler av systemet loggen beskriver. 

2. Hvem som gjennomførte gjennomsyn av loggen. 

3. Tidspunkt for gjennomsyn. 

4. Tidsrom loggen beskriver, hvilke typer aktiviteter som er loggført og av hvilken gruppe brukere 
loggen beskriver. 
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5. Uregelmessigheter der sannsynlighet for at avvik kan ha skjedd, skal meldes til 
personvernrådgiver, samt beskrives i rapport for gjennomsyn der mulige konsekvenser for 
personvernet også beskrives.   

5.2.2 Sletting av logg 

Logg for sikring av sporbarhet der søk, endringer og autentisering for enkeltindivider som bruker 
systemene skal kun være lagret i det tidsrommet som er lovpålagt. Ved mistanke om lovbrudd og/eller 
brudd på personvernet kan tiden for lagring av aktuell logg utvides. Det er systemeier som har 
ansvaret for at loggene er feilfrie og inneholder nødvendig informasjon, og at loggene blir slettet til 
riktig tid. 

5.3 Informasjonssikkerhetsgjennomgang  

For å kunne ha oversikt over informasjonen som behandles i organisasjonen, hvordan den behandles 
og av hvem, hvilke sikkerhetstiltak som er på plass og hvordan rutinene er fulgt opp, skal det foregå en 
informasjonssikkerhetsgjennomgang for hvert fagsystem. Informasjonssikkerhetsgjennomgangen skal 
skje før systemet tas i bruk, ved endringer i systemet som får konsekvenser for behandlingen av 
personopplysninger, og minst en gang i året i forkant av ledelsens gjennomgang.  

Det er personvernrådgiver som koordinerer informasjonssikkerhetsgjennomgang for alle 
fagsystemene. Det er systemeier som har ansvaret for at informasjonssikkerhetsgjennomgangen blir 
gjennomført i rett tid med bistand fra personvernrådgiveren. Informasjonssikkerhetsgjennomgangen 
dokumenteres i skjemaene for informasjonssikkerhetsgjennomgang.  

5.3.1 Systembeskrivelse 

Sjekkliste for informasjonssikkerhetsgjennomgang tar for seg overordnet systembeskrivelse og 
rutinene for oppfølging av informasjonssikkerheten i fagsystemet. Her skal generelle opplysninger om 
fagsystemet beskrives, samt sikringstiltak, rutiner for behandling og opplæring beskrives.  

5.3.2 Informasjonsoversikt 

I Informasjonsoversikt skal det beskrives hvilke typer av informasjon som behandles i systemet, hvor 
informasjonen kommer fra, hva den brukes til og hvem som behandler den. Her angis også om typen 
informasjon er offentlig, personlig og sensitiv.  

5.3.3 Risikovurdering 

I Risikovurderingen skal risikoen for Utilsiktet og tilsiktet tilintetgjørelse, tap, endring og uautorisert 
tilgang eller formidling av personopplysningene vurderes. Dette innebærer å vurdere hvilke 
konsekvenser det får at uønskede hendelser skjer, og vurdere størrelsen på risikoen for at uønskede 
hendelser skjer ved å angi hvor sannsynlig hendelsen er og hvor alvorlig konsekvensene er. Ved for 
høy risiko, skal det utarbeides tiltak for å redusere konsekvens eller sannsynlighet.  

Dersom ingen tiltak foreslås for å redusere sannsynlighet eller konsekvens, skal den 
behandlingsansvarlige rådføre seg med Datatilsynet i forhåndsdrøftinger. Det er systemeier som har 
ansvaret for at risikovurderinger blir gjennomført årlig, og ved endringer på systemet der det er 
mulighet for økning i personvernrelatert risiko.  

5.4 Oppdatering av systemoversikt 

Alle systemenes sjekkliste for informasjonssikkerhetsgjennomgang utgjør grunnlaget for 
systemoversikten som til enhver tid skal være oppdatert.  

Personvernrådgiveren koordinerer arbeidet med årlig gjennomgang av informasjonssikkerheten, og 
sikrer at informasjonssikkerhetsgjennomgang med risikovurdering blir dokumentert, og oppdatert i 
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systemoversikten. Systemeiere har ansvaret for at nye opplysninger om sine system blir oppdatert i 
systemoversikten. 

5.5 Ledelsens gjennomgang av informasjonssikkerheten 

Fylkesrådmannen skal i sin ledergruppe gjennomgå sikkerhetsmål, strategi og organisering for å 
kontrollere at disse er i samsvar med fylkeskommunens mål og de offentlige sikkerhetskrav som 
gjelder for virksomheten. Formålet med ledelsens gjennomgang er at ledelsen gis mulighet til å 
vurdere status for informasjonssikkerheten i fylkeskommunen generelt og den elektroniske 
behandlingen av personopplysninger i virksomheten spesielt.  

Ledelsens gjennomgang skal minst omfatte følgende elementer: 

1. Resultater fra egenkontroller og fra kontroller utført av offentlig myndighet. 

2. Resultater fra sikkerhetsgjennomgang med risikoanalyser. 

3. Behandlinger av alvorlige avvik og hendelser. 

4. Status på hendelser rundt teknisk informasjonssikkerhet. 

5. Status på opplæring og bevisstgjøring om personvern og informasjonssikkerhet. 

6. Endringer med betydning for informasjonssikkerheten, herunder: 

a. Endringer i offentlige sikkerhetskrav. 

b. Endringer i de personopplysninger virksomheten skal behandle. 

c. Endringer i trusselbildet som bl.a. beskrevet i rapport fra utførte risikovurderinger. 

7. Planer for videre arbeid med informasjonssikkerheten. 

5.6 Innsyn og endring/sletting i egne opplysninger 

Rutinebeskrivelsene skal sikre at vi ivaretar våre plikter i forbindelse med at alle har en rett til å 
bestemme over egne personopplysninger. Retten til innsyn i egne personopplysninger og 
informasjonsplikten når det samles inn personopplysninger er beskrevet i personopplysningslovens 
artikkel 15. Retten til å få sine opplysninger rettet er beskrevet i artikkel 16, og retten til å få sine 
opplysninger slettet er beskrevet i artikkel 17.  

Ved usikkerhet om personen har krav på innsyn, informasjon om innsamling av personopplysninger, 
eller å få rettet eller slettet personopplysninger, skal juridisk seksjon kontaktes.  

Det er behandlingsansvarlig som har ansvaret for at rutinene for mottak og behandling av 
henvendelser som dreier seg om innsyn blir ivaretatt. Behandlingsansvarlig har anledning til å delegere 
ansvaret for den praktiske gjennomføringen til aktuell saksbehandler.  

5.6.1 Informasjonsplikten ved innsamling av personopplysninger 

1. Mottak av opplysninger 
Ved mottak av personopplysninger fra personen selv eller fra andre systemer skal 
behandlingsansvarlig sjekke om personen har krav på varsel om at det samles inn 
personopplysninger om han/henne. 

2. Varsel om innsamling av personopplysninger 
Dersom personen har krav på varsel skal behandlingsansvarlig oppgi formålet med 
behandlingen og sin kontaktinformasjon. Dette kan gjøres enten på e-post eller i sikker 
forsendelse. Dersom opplysningene vil bli utlevert skal det oppgis hvem som mottar 
opplysningen. Det skal opplyses om at det er frivillig å gi fra seg opplysningene. 
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5.6.2 Rutine for behandling av innsyn i egne opplysninger 

1. Mottak 
Alle kan be om innsyn i egne personopplysninger enten skriftlig eller muntlig. Ved muntlig 
forespørsel sjekker saksbehandler umiddelbart om personen er registrert i våre systemer. 
Dersom det er tilfelle skal notat om forespørsel om innsyn opprettes i saken med 
saksbehandler som mottaker i sak/arkivsystemet. Ved behov kan saksbehandler be om skriftlig 
bekreftelse på forespørsel om innsyn.  

2. Sjekke forespørsel 
Saksbehandler sjekker om personen er registrert i våre systemer, om personen har krav på 
innsyn samt hvilke opplysninger behandlingsansvarlig har anledning til å gi innsyn i. Ved tvil om 
personen har krav på innsyn, informasjon om innsamling av personopplysninger, eller å få 
rettet eller slettet personopplysninger, kan juridisk seksjon kontaktes. 

3. Tilbakemelding 

a. Dersom personen ikke er registrert eller har krav på innsyn skal behandlingsansvarlig 
gi svar så snart som mulig. 

b. Dersom personen er registrert, og har krav på innsyn i alle eller deler av 
personopplysningene, skal behandlingsansvarlig ta ut kopier og utskrifter fra aktuelle 
systemer, samle og utarbeide informasjonen. Informasjonen skal oversendes på sikker 
måte, eller overleveres ved personlig oppmøte mot framvisning av legitimasjon så 
snart som mulig.  

5.6.3 Rutine for retting eller sletting av personopplysninger 

Personopplysninger som ikke skal beholdes etter arkivloven, skal slettes 3 måneder etter at elev har 
avsluttet opplæringen eller ansatt har sluttet. Dokumenter og annet som lagres på private områder av 
fylkeskommunens lagringsområder eller på lagringsområder fylkeskommunen leier, slettes tilsvarende 
3 måneder etter at elev har avsluttet opplæring eller ansatt har sluttet. Ved dødsfall gjelder de samme 
rutinene. Dokumenter og annet som lagres på felles lagringsområder slettes ikke. 

1. Mottak av forespørsel om sletting eller endring av personopplysninger.  
Forespørsel om retting eller sletting av egne personopplysninger skal skje skriftlig og 
behandles av saksbehandler. Saksbehandler skal også på eget initiativ gjennomføre retting 
dersom det viser seg å være grunnlag for det. 

2. Verifikasjon av opplysninger 
Saksbehandler verifiserer nye opplysninger og rettingskrav, og kontrollerer om opplysningene 
som personen krever slettet kan tillates slettet. Sletting forutsetter også avklaring med 
arkivregler. 

3. Registrering og oppdatering av opplysninger 
Saksbehandler oppdaterer personopplysningene med ny informasjon, og sletter informasjon 
som skal slettes.  

4. Bekreftelse på endringer av personopplysninger 
Når opplysninger er oppdatert og retting utført skal saksbehandler sende skriftlig melding til 
personen om hvilke opplysninger som er oppdatert. 

5.6.4 Gjenoppretting fra sikkerhetskopi  

Behandlingsansvarlig er forpliktet til å rette opplysninger alle de steder der opplysningene 
forekommer, samt slette opplysninger alle de steder der opplysningene forekommer, dersom 
behandling av forespørsel tilsier at opplysningene kan tillates slettet. Dette innebærer at ved 
gjenoppretting av data fra sikkerhetskopier, skal opplysninger som er bedt slettet eller rettet, også 
slettes eller rettes i det sikkerhetskopierte data gjenopprettes i systemet. Dette innebærer at 
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forespørsler om sletting og retting skal ivaretas og kunne være tilgjengelige som sikkerhetskopiene.  
Behandlingsansvarlig skal sikre at rutinene for sletting og retting til enhver tid er ivaretatt.  

5.7 Kameraovervåking og lydopptak 

5.7.1 Kameraovervåking 

Kameraovervåking skal ha som formål å hindre at uvedkommende skaffer seg adgang til 
virksomhetens områder, og skal virke preventivt på uønskede hendelser som tyveri, innbrudd, vold, 
hærverk mv. Kameraovervåking av personer som kan gjenkjennes er et inngrep i personvernet, så det 
skal gjennomføres en vurdering av personvernkonsekvenser ved systematisk overvåking i stor skala av 
et offentlig tilgjengelig område. Kameraovervåking skal ikke finne sted dersom problemet kan løses 
eller risikoen minimeres gjennom alternative tiltak. Kameraovervåking skal etter sitt formål være saklig 
begrunnet i virksomheten, og skal utøves i henhold til bestemmelsene i personopplysningsloven. 

Behandlingsansvarlig ivaretar det overordnede ansvaret for kameraovervåking ved virksomhetene og 
har ansvaret for at konsekvensutredning ved kameraovervåking er gjennomført.  Det løpende ansvaret 
for oppfyllelse av den behandlingsansvarliges plikter ivaretas av den enkelte virksomhetsleder.  

Personopplysninger skal lagres slik at de slettes eller anonymiseres når de ikke lengre er nødvendige 
for formålet de ble innhentet for. Opptakene blir slettet etter 7 dager. Om opptak kan være aktuelt 
som bevismateriale i politietterforskning kan dette oppbevares i inntil 30 dager.    

5.7.2 Lydopptak 

Lydopptak kan gjøres der formålet er å sikre dokumentasjon for en eventuell politisak samt for å 
ivareta et HMS-perspektiv, og der formålet er å sikre dokumentasjon for de anførsler som fremsettes 
samt hva som er lovet av respons. 

Innringer varsles om at opptak gjøres når opptaket starter dersom ikke det i seg selv vurderes som en 
risiko. 

1. Når innringer oppfattes som truende eller fremsetter konkrete trusler.  

2. Når innringer fremsetter en klage og ikke vil snakke med saksbehandler, eller saksbehandler 

ikke er tilgjengelig. Det bør lages et notat til saksbehandler i ePhorte på den aktuelle saken. 

5.7.3 Oppbevaring og sletting 

Kameraopptak og lydopptak kan inneholde sensitive personopplysninger og skal oppbevares slik at 
informasjonssikkerheten og personvernet blir ivaretatt. Opptak skal slettes når det ikke lenger er saklig 
grunn for oppbevaring, senest 7 dager etter at opptakene er gjort. Sletteplikten gjelder likevel ikke 
dersom det er sannsynlig at opptaket vil bli utlevert til politiet i forbindelse med etterforskning av 
straffbare handlinger eller ulykker. I slike tilfeller kan opptakene oppbevares inntil 30 dager.  

5.8 Håndtering av ID-kort 

5.8.1 ID-kortet brukes av ansatte og elever som: 

1. Adgangskort 

2. Utskriftskort for skrivere i alle virksomheter i Østfold fylkeskommune 

3. Lånekort for bibliotekene på de videregående skoler. 

4. Busskort for elever som har rett på skoleskyss 
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5.8.2 Utstedelse av ID-kort: 

1. Nye brukere fotograferes ved den enkelte virksomhet og ved fylkeshuset. 

2. Portrett til ID-kort fotograferes og ID-kort utstedes på den aktuelle virksomhet. Ved utstedelse 

setter den ansatte sin pinkode og kvitterer for mottatt kort. 

3. Når en ansatt slutter, leveres kortet siste arbeidsdag til leder, og kortet blir deaktivert. 

4. Tap av kort meldes omgående til resepsjonen.  

Det tapte kortet skal deaktiveres snarest og nytt kort utstedes. 

5.8.3 Midlertidige tilgangskort for leietakere og gjester 

For produksjon av nøkkelkort til leietakere og gjester, gjelder egne rutiner. Ta kontakt med HR-
seksjonen. Besøkende til fylkeshuset og aktuelle virksomheter får midlertidig besøksbevis når de 
registrerer seg i resepsjonen.  

5.9 Avhending av IT-utstyr 

Der bærbare maskiner skal brukes videre av andre brukere i Østfold fylkeskommune, slettes 
harddiskene på en forsvarlig måte slik at data ikke kan gjøres tilgjengelige for neste bruker. Dette 
gjøres ved kryptering av lagringsmediet i forbindelse med tanking av PC.  

Der IT-utstyr derimot skal kasseres og sendes til gjenvinning, skal lagringsmedier slettes på en 
forsvarlig måte eller tilintetgjøres, slik at konfidensialiteten blir ivaretatt. SSD-brikker krypteres før 
sletting, og magnetiske harddisker behandles med degausser, alternativt kan begge typene 
lagringsmedier fjernes fra resten av utstyret og brennes i forbrenningsanlegg på over 650.  

Det er IT-sjefens ansvar at kassering av IT-utstyr gjøres på en forsvarlig måte. 
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